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De ce a efectuat Curtea de Conturi a Romaniei
acest audit?

Registrul Matricol Unic al Universitatilor din
Romania (RMUR) este o baza de date electronica
definita drept registru de baza, administrata de
Unitatea Executiva pentru Finantarea
Tnvatdmantului Superior, a Cercetdrii, Dezvoltarii si
Inovarii (UEFISCDI), in care sunt inregistrati toti
studentii din Romania. Auditul a vizat evaluarea
modului Tn care RMUR este administrat pentru a
indeplini scopurile pentru care a fost infiintat.
RMUR urmeaza a fi inlocuit de RUNIDAS - Registrul
unic national integrat al diplomelor si actelor de
studii.

Obiectivele auditului performantei:
v Evaluarea guvernantei IT;

v Evaluarea modului in care au fost identificate
riscurile asociate cu securitatea informatiilor
si a punerii In aplicare a unei strategii de
diminuare a riscurilor;

v’ Evaluarea masurii in care sistemul informatic
permite realizarea scopurilor colectarii si
prelucrarii datelor studentilor.

Recomandarile auditului:

Z@ﬁ Dezvoltarea wunei strategii IT care sa
contribuie la alinierea activitatii IT cu
obiectivele privind trecerea de la RMUR la
RUNIDAS si  migrarea in  cloud-ul
guvernamental.

Cresterea gradului de securitate a bazei de
date, prin efectuarea periodica a unor analize
ale riscurilor de securitate si luarea de masuri
suplimentare de securitate; implementarea

&

unor masuri specifice pentru protectia
datelor cu caracter personal.
@ imbunatitirea gradului de folosire a
)}

informatiilor stocate in baza de date si
definirea unor proceduri de interconectarea
acesteia cu cele detinute de alti actori
indreptatiti sa utilizeze aceste date.

Registrul Matricol Unic al Universitatilor din Romania
(RMUR)

RMUR este utilizat activ pentru Timbunatatirea
managementului universitar si a cresterii nivelului de
transparenta a informatiilor privind studentii, dar pentru a
indeplini rolul de registru electronic de baza, este necesara
imbunatatirea calitatii informatiilor oferite si a securitatii
bazei de date.

Ce a constatat Curtea de Conturi a Romaniei

In domeniul guvernantei IT:

e Lipsa unei strategii IT aprobate a condus Ia
implementarea cu unele dificultati de catre UEFISCDI a
obiectivelor RMUR prevazute in lege si Regulamentul RMUR;
e Activitatile si operatiunile IT ale UEFISCDI nu au fost
conduse de politici si proceduri elaborate formalizat,
aprobate si implementate, Tnsd raspunzand la nevoile
formulate de Ministerul Educatiei.

In domeniul securitatii sistemului informatic:

e Nu a fost efectuatda periodic o analiza a riscurilor de
securitate a retelei si a sistemului informatic, insa UEFISCDI
a luat masuri pentru asigurarea securitatii;

e Nu sunt implementate Planul de continuitate a activitatii
(BCP) si de recuperare in caz de dezastre (DRP), iar masurile
tehnice si organizatorice pentru protectia datelor cu
caracter personal nu sunt complete.

RMUR are nevoie de imbunatatiri si in ceea ce priveste
vizualizarea traseului educational, identificarea situatiilor de
dubla finantare, interoperabilitatea cu operatorii de
transport feroviar, furnizarea de date statistice si istorice,
accesul la date pentru alte institutii publice si arhivarea
datelor.
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AP

| sau ,, Application Programming Interface” este un software care permite unor

aplicatii sa comunice intre ele prin internet si diferite dispozitive. REST sau

REST API »,Representational State Transfer” este un stil arhitectural software care a fost
creat pentru a ghida proiectarea si dezvoltarea arhitecturii pentru World Wide
Web. REST API este o API care respecta principiile de proiectare REST.

RMUR Registrul Matricol Unic al Universitatilor din Romania
ROF Regulament de organizare si functionare
Unitatea Executivd pentru Finantarea Invatdmantului Superior, a Cercetérii,

UEFISCDI De

Glosar de termeni

Cloud
guvernamental

Platforma nationala
de interoperabilitate

Rollback

zvoltarii si Inovarii

Cloudul guvernamental este livrabilul fundamental al investitiillor 1in
transformarea digitala a Romaniei din Planul National de Redresare si
Rezilienta, Componenta 7 — Transformare Digitald, care va reuni intr-o
arhitectura informatica sigura si consolidata institutiile administratiei publice
centrale.

Totalitatea proceselor tehnice si a sistemelor informatice stabilite prin
Normele de referinta pentru realizarea interoperabilitatii in domeniul
tehnologiei informatiei si comunicatiilor, pentru asigurarea schimbului de
date intre sistemele informatice detinute de participantii la schimbul de date
si pentru Tmbunatatirea colaborarii si a prestarii comune a serviciilor publice.

O tehnica folosita pentru a proteja o baza de date impotriva actiunilor
incorecte ale utilizatorului. Starea bazei de date este pastrata si
tranzactiile ulterioare stocate. Daca utilizatorul decide sa implementeze setul
total de tranzactii, este emisd o comanda commit. Daca este folosita
comanda rollback, tranzactiile sunt anulate si nu afecteaza baza de date.



INTRODUCERE

Registrul Matricol Unic al Universitatilor din Romania (RMUR) este o baza
de date electronica definita prin Legea educatiei nationale nr. 1/2011, dar
si un registru de baza prevazut de Legea nr.242/2022 privind schimbul de
date intre sisteme informatice si crearea Platformei nationale de
interoperabilitate. Tn aceastd baza de date sunt inregistrati toti studentii din
universitatile de stat sau particulare acreditate ori autorizate sa functioneze
provizoriu, precum si studentii-doctoranzi din Academia Romana (AR).

Institutiile de Tnvatamant superior de stat si particulare din Romania,
acreditate sau autorizate sa functioneze provizoriu precum si AR au
obligatia de a incarca in RMUR datele tuturor studentilor din toate ciclurile
universitare (licenta, master, doctorat).

RMUR ar trebui sa asigure un control riguros al diplomelor din invatamantul
universitar. Registrele matricole ale universitatilor si al Academiei Romane
sunt parte integranta a RMUR.

Colectarea si prelucrarea datelor primare privind studentii si cursantii din
institutiile de Tnvatamant superior (lIS) si AR, prin sistemul RMUR, se fac
pentru urmatoarele scopuri:

Avizarea/eliberarea . . .
Identificarea FundaTerﬁarea numarului de Vizualizarea traseulu
m iilor B
. . M etodologiilor de educational
situatiilor de dubld finantare si repartizarea formulare ale
finantare fondurilor actelor de studii

Transmiterea de date

stre institutii publi Transmiterea de Transmiterea de date Prelucrarea in scopuri

ca‘tre |nsﬂt|tu';n pfj Ice date catre INS citre operatorii de statistice si de cercetare
abilitate in mentinerea ) o intifics
transport feroviar istoricd sau stiintifica

controlului si ordinii
publice

Figura nr. 1 Scopurile pentru care se efectueaza colectarea si prelucrarea datelor primare
privind studentii si cursantii din 1IS si AR, prin sistemul RMUR

RMUR este accesat prin intermediul unei platforme web denumita Registrul
Educational Integrat (REI). Prin intermediul REl, RMUR era prevazut a fi
interoperabil cu alte baze de date electronice, atat ale institutiilor de
fnvatamant superior de stat si particulare, acreditate sau autorizate sa

T Art. 2 din Regulamentul de organizare, functionare si operationalizare a Registrului Matricol Unic al Universitatilor din Romania aprobat prin

OMEN nr. 3714/21 mai 2018

6



functioneze provizoriu, cat si ale institutiilor de la nivel central.
Interoperabilitatea urma a fi realizata in baza unor proceduri specifice
(pentru institutiile din sistemul de Tnvatamant superior), respectiv a unor
protocoale intre ME si alte ministere sau structuri nationale de care apartin
institutiile care gestioneaza celelalte baze de date de la nivel national?.

Datele colectate in RMUR trebuie prelucrate in conformitate cu prevederile
Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului
din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date, precum si ale legislatiei nationale aplicabile domeniului protectiei
datelor.

Principalii actori (si utilizatori) implicati in functionarea REI/RMUR sunt:

Ministerul Educatiei UEFISCDI

e proprietar si beneficiar al RMUR e entitate subordonata ME

e coordoneazi gestionarea e administrator si procesator al RMUR
sistemului si decide sau avizeazi e dezvolta si actualizeaza din punct de
modificarile si imbunatatirile care sunt vedere tehnic modulele sistemului
necesare pentru o functionare informatic si asigura prelucrarea si
eficientd si respectarea legislatiei gestionarea datelor incarcate de catre
specifice in domeniu furnizorii de date

11S si AR

e auobligatia de afincarcain RMUR datele despre toti studentii la toate ciclurile
universitare (licentd, master, doctorat), precum si despre participantii la alte
forme de studii furnizate de catre IS, denumiti in continuare cursanti.

Figura nr. 2 Principalii actori implicati in functionarea REI/RMUR
Sursa imagine: Curtea de Conturi

in calitatea sa de administrator al RMUR, UEFISCDI are atributii® atat in
domeniul securitatii sistemului informatic si al retelei, inclusiv
confidentialitatea si disponibilitatea datelor, dar si alte domenii asa cum se
poate observa din reprezentarea grafica de mai jos:

2 Potrivit OMEN nr. 3.714/2018

37n conformitate cu prevederile art. 7 din OMEN nr. 3714/2018



Asigura buna
functionare si
administrare

Asigura
confidentialitatea
datelor

Nu permite stergerea
informatiilor prin
operatiuni de tip

rollback

g

A

probleme tehnice

Monitorizeaza
utilizarea
sistemului

Implementeaza si

monitorizeaza masurile

de securitate si

Atributii
UEFISCDI in

Restrictioneaza si administrarea
suspenda accesul in sistem, in functie de
sistem n cazul unor ’ ’ nivelul de acces si

Modifica,
imbunatateste si
actualizeaza sistemul

Creeaza si
administreaza conturile

de acces in sistem
Asigura securitatea
' conturilor de acces in

sistem

Asigura accesul in

drepturile utilizatorilor

Asigura suportul
pentru IIS si AR Tn
utilizarea sistemului

Sprijind institutiile
centrale in utilizarea

protectie a datelor RMUR

Figura nr. 3 Atributii UEFISCDI Tn administrarea RMUR
Sursa imagine: Curtea de Conturi

Tn sistemul REI/RMUR erau inregistrati in anul universitar 2021-2022 un
numar de 535.030 studenti romani si straini, de la toate ciclurile universitare
ale celor 88 de universitati de stat si particulare din Romania care au

incarcat date in sistem?.
Master Doctorat @ Licenta

26,92% 2,65

Figura nr. 4 Distributia studentilor in functie de ciclul de studii in anul universitar 2021-
2022

Sursa date: Raport UEFISCDI 2022

* potrivit Raportului UEFISCDI 2022



CONTEXT

Legea educatiei nationale nr. 1/2011 care a introdus RMUR a fost abrogata
de Legea invatamantului preuniversitar nr.198/2023 si de Legea
fnvatamantului superior nr.199/2023. Potrivit noii legislatii, RMUR urmeaza
a fi inlocuit de RUNIDAS - Registrul unic national integrat al diplomelor si
actelor de studii.

RUNIDAS va prelua datele si informatiile existente in RMUR, urmand a fi
completat cu toate actele de studii (incepand cu finalizarea invatamantului
liceal) obtinute de elevi, studenti, studenti-doctoranzi si cursanti. Pana la
operationalizarea RUNIDAS, va continua sa functioneze RMUR, fara sa fie
stabilit un termen limita pentru trecerea la RUNIDAS.

in scopul furnizérii serviciilor publice, RMUR a fost definit ca registru de
baza> si alaturi de alte registre de baza reprezintd fundamentul asigurarii
interoperabilitatii sistemelor informatice ale autoritatilor si institutiilor
publice®.

OBIECTIVUL
AUDITULUI

Tn contextul prezentat mai sus si avand in vedere ¢ RMUR urmeaz3 a fi
migrat Tn cloud-ul guvernamental, este necesara o evaluare a modului in
care acesta este administrat pentru a indeplini scopurile pentru care a fost
infiintat. Evaluarea sistemului informatic a avut in vedere domeniile
guvernanta IT si securitatea informatiilor. Obiectivul auditului vizeaza
formularea de recomandari pentru ca in RUNIDAS sa nu fie perpetuate
eventualele slabiciuni identificate in RMUR.

Pentru a indeplini obiectivul auditului s-a cautat raspunsul la urmatoarele
intrebari (obiective specifice):

1. UEFISCDI are un sistem functional de guvernantad IT care sa sustina
inclusiv REI/RMUR?

1.1. Ministerul si/sau UEFISCDI au avut o strategie IT care sa cuprinda
inclusiv obiective legate de REI/RMUR?

1.2. UEFISCDI are politici si proceduri adecvate pentru a-si conduce
activitatile si operatiunile IT care vizeaza REI/RMUR ?
2. Au fost identificate riscurile asociate cu securitatea informatiilor si a fost
pusa Tn aplicare o strategie adecvata de diminuare a riscurilor?

2.1. Exista un mecanism bine documentat de identificare si evaluare a
riscurilor de securitate a informatiilor, pentru a putea lua masuri de
reducere a acestora?

5 Art. 7 alin. (1) lit. n) din Legea nr. 242 din 20 iulie 2022 privind schimbul de date intre sisteme informatice si crearea Platformei nationale de
interoperabilitate - reglementeaza crearea, operationalizarea si administrarea instrumentului/mijlocului necesar pentru livrarea intr-un format
integrat a mai multor servicii electronice prin implementarea platformei de interoperabilitate

6 Art. 6 din Legea nr. 242 din 20 iulie 2022



2.2. Au fost puse in aplicare masuri tehnice si organizatorice adecvate
pentru a garanta ca prelucrarea datelor cu caracter personal ale
studentilor se efectueaza in conformitate cu normele legale?

3. Tn ce mé&sura sistemul informatic REI/RMUR permite realizarea scopurilor
colectarii si prelucarii datelor studentilor si cursantilor, in conformitate cu
prevederile legale aplicabile?

CRITERIILE DE
AUDIT

Pentru a raspunde la intrebarile formulate, criteriile de audit avute in
vedere sunt prevazute atat in legislatia specifica domeniului auditat cat si in
legislatia si standardele specifice domeniului IT:

Legislatie specificd Legislatie si standarde
domeniului auditat specifice domeniului IT

e Strategia de securitate cibernetica a
Romaniei pentru perioada 2022-2027

e Planul de actiune pentru
implementarea Strategiei de securitate
cibernetica a Romaniei, pentru perioada
2022-2027

e Regulamentul UE GDPR’

e Standarde din domeniul IT:

- ISO/IEC 27001 Tehnologia
informatiei - Tehnici de securitate -
Sisteme de gestionare a securitatii
informatiilor — Cerinte;

- ISO/IEC 27002 Tehnologia
informatiei - Tehnici de securitate - Cod
de practica pentru controale de
securitate a informatiilor;

- ISO/IEC 27003 Tehnologia
informatiei - Tehnici de securitate -
Sisteme de gestionare a securitatii
informatiilor — Ghid;

- COBIT® 2019 Cadru: Introducere si
metodologie.

e Legea educatiei nationale nr.
1/2011, Cap.X Sectiunea 2,
art.200-206

e Legea nvatamantului superior
nr. 199/2023, Cap.XVI Sectiunea
2, art. 123-125

e Ordinul MEN nr. 3.714/2018
pentru aprobarea
Regulamentului de organizare,
functionare si operationalizare a
Registrului  Matricol Unic al
Universitatilor din Romania

e O0.G. nr. 62/1999 privind
infiintarea UEFISCDI, aprobata cu
modificari  prin  Legea nr.
150/2000, cu modificarile si
completarile ulterioare

e Regulamentul de organizare si
functionare a UEFISCDI aprobat
prin Ordinul nr. 5804/2016

ARIA DE
ACOPERIRE Sl
METODOLOGIA

Actiunea de audit al performantei s-a desfasurat in perioada iulie -
decembrie 2023 si a vizat functionarea si administrarea REI/RMUR fin
perioada 2022 — 2023.

Pentru desfasurarea misiunii de audit al performantei au fost examinate
reglementarile legale din domeniu, politicile si procedurile adoptate la nivelul
UEFISCDI, Regulamentul RMUR, rapoarte de activitate, alte documente si
informatii puse la dispozitia echipei de audit de catre UEFISCDI.

7 REGULAMENTUL (UE) 2016/679 AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI din 27 aprilie 2016 privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date, pus in aplicare potrivit prevederilor Legii nr.190/2018
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Pentru a intelege modul de functionare a sistemului a fost observat modul
in care este utilizat sistemul, respectiv ecranul de autentificare, utilizarea
meniurilor, generarea rapoartelor.

Pentru a testa unele controale implementate in aplicatie si a rezultatelor
generate de rapoartele care servesc scopurilor RMUR, au fost folosite 3
conturi de acces in sistem puse la dispozitie de UEFISCDI, cu drepturi de
vizualizare, respectiv cont de administrator si cont de utilizator de la nivel
de universitate si cont de administrator de sistem REI/RMUR.

Pentru a documenta facilitatile implementate in sistem care contribuie la
realizarea scopurilor prevazute in Regulamentul RMUR, au fost analizate
informatiile furnizate de entitate in Chestionarul privind evaluarea
functionalitatilor sistemului IT.

Pentru intelegerea functionalitatilor sistemului, au fost intervievate
persoanele cu atributii din cadrul UEFISCDI si a fost transmis un chestionar
catre un esantion de utilizatori din cadrul universitatilor.

Obiectivul 1 — UEFISCDI are un sistem functional de guvernanta IT care sa sustina inclusiv
REI/RMUR?

4

1.1. Ministerul si/sau UEFISCDI au avut o strategie IT care sa cuprinda
inclusiv obiective legate de REI/RMUR ?

Potrivit Regulamentului de organizare si functionare a UEFISCDI®, activitatea
UEFISCDI trebuie sa fie guvernata de un Comitet de monitorizare format din
cate un membru al consiliilor consultative ale ME® cu atributii in domeniul
invatamantului superior, cercetarii stiintifice, dezvoltarii si inovarii, de
reguld la nivel de presedinte sau vicepresedinte al consiliului. Comitetul
trebuie sa functioneze in baza unui regulament propriu si are atributii in
monitorizarea activitatii UEFISCDI si informarea consiliilor coordonatoare
despre rezultatele monitorizarii, precum si elaborarea de propuneri
referitoare la cresterea calitatii si eficientei activitatii UEFISCDI, care se
transmit ministerului, ANCSI, conducerii UEFISCDI si consiliilor
coordonatoare.

Elaborarea strategiilor unei organizatii este atributul celor insarcinati cu
guvernanta, iar Comitetul de monitorizare ar trebui sa indeplineasca
aceasta functie prin asigurarea elaborarii si aprobarii strategiilor UEFISCDI.

O strategie IT este un document care defineste obiectivele, directiile si
politicile unei entitati in ceea ce priveste tehnologia informatiei (IT).

8 Anexa nr.1 la Ordinul MENCS nr. 5804/2016

® Consiliul National pentru Finantarea Tnvatamantului Superior (CNFIS), Consiliul National de statistica si Prognoza a Invatamantului superior (CNSPIS),
Consiliul de Etica si Management Universitar (CEMU), Consiliul National al Bibliotecilor Universitare (CNBU), Consiliul National de Atestare a Titlurilor,
Diplomelor si Certificatelor Universitare (CNATDCU)
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Strategia IT furnizeaza cadrul pentru guvernanta IT, defineste obiectivele IT
si modul in care acestea vor fi atinse.

Guvernanta IT asigura ca aceste obiective sunt atinse prin intermediul unor
procese si politici adecvate. Guvernanta IT asigura implementarea strategiei
IT si ofera cadrul necesar pentru a asigura ca IT este utilizat in mod eficient,
sigur si conform cu politicile si reglementarile aplicabile.

In concluzie, strategia IT si guvernanta IT sunt doud concepte
complementare care sunt esentiale pentru succesul oricarei entitati.
Acestea lucreaza Tmpreuna pentru a asigura ca IT este utilizat in mod
eficient, sigur si conform cu politicile si reglementarile aplicabile.

Q Comitetul de monitorizare nu a asigurat guvernanta IT prin
elaborarea si aprobarea unei strategii IT a UEFISCDI care sa
defineasca obiectivele, directiile si politicile legate de IT, strategie care sa
cuprinda si obiective cu privire la REI/RMUR.

Din probele obtinute n timpul auditului a rezultat faptul ca acest Comitet
de monitorizare nu este constituit si nu a functionat pana la data inceperii
auditului. De mentionat ca nu exista regulamentul propriu pe baza caruia
comitetul sa functioneze, prevazut de art.36 din Regulamentul de
organizare si functionare a UEFISCDI.

O altd cauza a lipsei strategiei IT este reprezentata de comunicarea
deficitara dintre minister, UEFISCDI, comitetul de monitorizare si alte parti
interesate. Dezvoltarea unei strategii IT necesitda o intelegere clara a
nevoilor si obiectivelor ministerului si a partilor interesate. In conditiile in
care comunicarea este inadecvata, este mai putin probabil sa se ajunga la
un acord cu privire la o strategie IT aliniatd obiectivelor REI/RMUR.

Lipsa unei strategii IT poate avea drept consecinte o abordare reactiva in
ceea ce priveste provocarile tehnologice actuale si nu una pro-activa
(anticipare de nevoi, testare siimplementare din timp a solutiilor, inainte ca
nevoia pentru ele sa devina stringenta, imediata).

Lipsa unei strategii IT poate avea efecte pe termen lung si duce la ezitari in
adoptarea unor solutii tehnice adecvate.

Entitatile care nu dispun de o strategie IT pot fi mai putin eficiente in
utilizarea resurselor IT si sunt potential vulnerabile la riscuri IT (cum ar fi
atacurile cibernetice si pierderea sau compromiterea datelor).

in concluzie, lipsa unei strategii IT la nivelul UEFISCDI nu a permis
implementarea eficienta a tuturor obiectivelor REI/RMUR.
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1.2. UEFISCDI are politici si proceduri adecvate pentru a-si conduce
activitatile si operatiunile IT care vizeaza REI/RMUR ?

Potrivit art. 28 din Regulamentul de organizare si functionare a UEFISCDI?,
Serviciul informatica si infrastructura suport are atributii in asigurarea
integritatii si protectiei datelor (politici antivirus, politici de back-up si
politici de recuperare a datelor in caz de dezastru).

Ca urmare UEFISCDI trebuie sa documenteze, aprobe si comunice politici si
proceduri adecvate pentru a conduce activitatile principale si operatiunile

r IT pentru Tindeplinirea atributiilor sale. Politicile, procedurile sau
reglementadrile interne trebuie formulate astfel incat sa se asigure
gestionarea riscurilor critice.

O politica de securitate IT este un document care defineste obiectivele,
principiile si procedurile de securitate IT ale unei entitati. Aceasta politica
este esentiald pentru protejarea activelor IT ale UEFISCDI, cum ar fi datele,
sistemele si retelele.

Q UEFISCDI nu a avut o politica de securitate si drept consecinta nici
masuri de implementare a unor controale IT. Cu toate acestea,
printre procedurile operationale elaborate si aprobate in procesul de
implementare a controlului intern managerial au fost identificate doua
proceduri care vizeaza domeniul IT, respectiv:

v P.0. 08 - Procedurd privind dezvoltarea si utilizarea platformelor IT;
v P.0. 18 - Procedura privid securitatea IT pentru personalul UEFICSCI.

Aceste proceduri operationale contin doar definitii si enumara cateva
principii generale privind securitatea IT. Cele doua proceduri au fost
elaborate in anul 2019 si nu au fost ulterior actualizate.

Actualizarea periodica, cel putin anual, a unei politici sau proceduri de
securitate IT este esentiald pentru urmatoarele motive:

= Pentru adaptarea la noile amenintari si vulnerabilitati. Tehnologia se
dezvolta rapid, iar amenintarile si vulnerabilitatile de securitate IT apar
Tn mod constant. O politica de securitate IT care nu este actualizata poate
fi ineficienta in protejarea activitatii UEFISCDI de aceste amenintari.

=  Pentru a reflecta schimbarile in activitate. UEFISCDI poate schimba in
timp modul in care functioneaza. Acest lucru poate avea un impact
asupra necesitatilor de securitate IT. O politica de securitate IT care nu
este actualizata poate sa nu reflecte aceste schimbari.

= Pentru a se asigura ca politica este implementata si respectata. O
politica de securitate IT care nu este actualizata poate fi dificil de
implementat si de respectat de catre angajatii UEFISCDI.

Pe de altd parte, platforma REI/RMUR este accesata de utilizatori din
exteriorul UEFISCDI, respectiv utilizatori din cadrul universitatilor inrolate in
sistem, ME, consiliile consultative ale ME etc. Astfel, la data auditului

10 Aprobat prin Ordinul MENCS nr.5804 din 23.11.2016, publicat in M.O. nr.994 din 9 decembrie 2016
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sistemul avea un numar mare de utilizatori, respectiv 3.012 utilizatori!?, din
care 1.851 utilizatori din cadrul universitatilor. Pentru utilizatorii externi,
cele doua proceduri operationale mentionate nu stabilesc reguli sau
proceduri de securitate IT.

n cuprinsul celor doud proceduri se fac referiri la o politica de securitate si
sunt enumerate cateva principii generale ale unei politici de securitate, dar
UEFISCDI nu a avut si nu are la data auditului o politica de securitate.

O politica de securitate defineste ce trebuie facut, in timp ce o procedura
de punere in aplicare a unei politici defineste cum se face.

O comparatie intre continutul unei politici de securitate si continutul unei
proceduri de punere in aplicare a unei politici este prezentat in ilustratia
grafica de mai jos.

Lista de
responsabilitati
pentru fiecare rol din
cadrul entitatii

Obiectivele de
securitate IT

Principiile de
securitate IT
Instructiuni

detaliate pentru
implementarea

activelor IT ale de SECl.lri:fIte .
UEFISCDI CE trebuie facut?) e
securitate IT
Evaluarea
riscurilor de

Definitia POLITICA

securitate IT Calendarul de

implementare a
masurilor de
securitate IT

Masurile de
securitate IT
recomandate

Figura nr. 5 Comparatie intre continutul unei politici de securitate si continutul unei
proceduri de punere in aplicare a politicii

Sursa imagine: Curtea de Conturi

De exemplu, o politica de securitate IT ar putea declara ca toate datele cu
caracter personal ale studentilor din REI/RMUR trebuie protejate prin
criptarea datelor. Procedura de punere in aplicare a acestei politici ar putea
oferi instructiuni detaliate despre cum sa fie implementata criptarea
datelor, de exemplu ce software sa fie utilizat, cum sa fie configurat
software-ul si cum sa fie instruiti angajatii despre cum sa utilizeze software-
ul.

O politica de securitate si procedura de punere in aplicare a acesteia ar
trebui sa fie elaborate Tmpreuna pentru a se asigura premisele ca politica
poate fi implementata in mod eficient.

Cu toate ca nu a existat o politica de securitate si o procedura de
punere in aplicarea acesteia, compartimentul IT a implementat o
serie de controale de securitate, cum ar fi controlul accesului (fizic si logic),
dar acestea nu sunt documentate, pentru a se stabili eventuala lor
conformitate cu obiectivele de securitate dintr-o politica de securitate.
Aceste controale nu sunt aprobate si revizuite periodic de catre conducere

1 UEFISCDI are aprobat un numar maxim de 120 de posturi care pot fi utilizatori.
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pentru a se stabili daca acestea contribuie la realizarea obiectivelor
REI/RMUR sau ale obiectivelor generale si specifice ale UEFISCDI.

Q Pe de alta parte, UEFISCDI nu are o politica antivirus, politica de
back-up si politica de recuperare in caz de dezastru care sa asigure
cadrul pentru integritatea si protectia datelor, in conditiile in care, potrivit
ROF, elaborarea acestor politici revenea Serviciului informatica si
infrastructura suport. In timpul auditului, au fost luate masuri de elaborare
si aprobare a acestor politici.

Inexistenta unor politici pentru securitatea informatiilor a fost determinata
de subestimarea necesitatii acestor politici, motivat de perceptia ca
UEFISCDI este o entitate de dimensiuni reduse, ceea ce a condus la
nealocarea resurselor necesare pentru dezvoltarea si implementarea
acestor politici. Dezvoltarea si implementarea unei politici de securitate
poate fi costisitoare si consumatoare de timp. UEFISCDI are un buget limitat
si nu are personal dedicat securitatii informatice si a considerat dificil sau
neprioritar sa isi formalize o politica de securitate.

Desi are atributii in acest sens, compartimentul IT nu a elaborat aceste
politici datorita resurselor limitate, compartimentul avand un numar de 8
posturi din care 7 erau ocupate la data auditului, in conditiile in care se
administreaza un numar de 13 platforme informatice.

Absenta politicilor IT la nivelul entitatii a condus la lipsa procedurilor sau
instructiunilor adecvate, expunand entitatea la vulnerabilitati. De exemplu,
lipsa unei politici de securitate putea sa faca entitatea vulnerabila la:

= atacuri cibernetice (cum ar fi: furtul de date, ransomware si
malware), ce pot avea un impact semnificativ asupra functionarii
REI/RMUR, inclusiv pierderi financiare si de date;

= pierderi de date, ce ar putea duce la furturi de identitate (sistemul
stocand date personale) ce pot atrage sanctiuni legale, costuri financiare
si afectarea imaginii UEFISCDI;

* incidente de securitate (cum ar fi: acces neautorizat, coruperea
datelor sau intreruperi ale serviciilor) ce pot perturba operatiunile
REI/RMUR si pot atrage pierderi financiare.

Personalul UEFISCDI a fost pregatit in vederea diminuarii potentialelor
vulnerabilitati, acesta participdnd la exercitile nationale legate de
securitatea cibernetica precum si prin sistemele informatice implementate
prin proiecte nationale prin care au beneficiat o buna parte din institutile
publice.

In concluzie, la nivelul UEFISCDI nu au fost elaborate, aprobate si
implementate politici si proceduri formalizate pentru a conduce activitatile
principale si operatiunile IT care privesc REI/RMUR intr-un cadru organizat
si trasabil, insa a intreprins activitati asociate cu acestea prin initiative
institutionale si organizatorice.
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Obiectivul 2 — UEFISCDI a identificat riscurile asociate cu securitatea informatiilor si a pus in
aplicare o strategie adecvata de diminuare a riscurilor?

4

2.1. UEFISCDI are un mecanism bine documentat de identificare si evaluare
a riscurilor de securitate a informatiilor, pentru a putea lua masuri de
reducere a acestora?

Potrivit art. 28 din Regulamentul de organizare si functionare a UEFISCDI?,
Serviciul informatica si infrastructura suport are atributii in asigurarea
integritatii si protectiei datelor.

Ca urmare, UEFISCDI trebuie sa efectueze si sa actualizeze periodic o analiza
a riscurilor de securitate a retelei si sistemului informatic, identificand
sistemele/echipamentele informatice critice pentru functionarea
REI/RMUR si principalele riscuri.

in acest context, este necesard de asemenea elaborarea si punerea in
aplicare a unui program de asigurare a securitatii personalului prin care sa
se identifice obiective si sa fie stabilite cerinte de securitate pentru fiecare
etapa a relatiei cu angajatii UEFISCDI si cu utilizatorii externi REI/RMUR.

g UEFISCDI nu are o procedura de identificare si evaluare a riscurilor

si nu detine un registru al riscurilor de securitate cibernetica. Nu s-a
efectuat periodic o analiza a riscurilor de securitate a retelei si a sistemului
informatic care asigura functionarea REI/RMUR.

Totusi, UEFISCDI a intreprins masuri de securitate de ordin tehnic.

Q in fisele posturilor si in contractele de muncé ale personalui IT nu se

regasesc clauze privind responsabilitatile personalului in ceea ce
priveste asigurarea securitatii, atat pe durata activitatii in cadrul UEFISCDI,
cat si dupa incetarea contractului. De asemenea, nu exista documente din
care sa rezulte asumarea de catre personalul universitatilor care opereaza
in RMUR si a utilizatorilor din ME sau alte entitati cu acces in sistem, a unor
angajamente legate de respectarea unor cerinte minime de securitate.

Q Tn ce priveste crearea si administrarea conturilor de utilizator, nu au
fost elaborate si aprobate proceduri, care sa contina cerinte minime
de complexitate a parolelor, durata minima de valabilitate a acestora, etc.
Tn sistem existau la data auditului 1.851 conturi de utilizator la nivel de
universitati, din care 469 de conturi (25,33% din total) care nu folosesc
adrese oficiale de email asociate domeniilor web detinute de universitati.
Astfel, sistemul permite folosirea conturilor gratuite de email cum ar
Google, Yahoo, Hotmail etc. Nu a fost identificat vreun control care sa
testeze periodic valabilitatea conturilor de email si sa certifice
autenticitatea conturilor de utilizator.

Tn medie, 70% din utilizatorii de la nivelul IIS care au rdspuns la chestionarul
privind utilizarea REI/RMUR, au indicat faptul ca exista implementate
cerinte cu privire la parole: schimbarea parolei la prima autentificare,

12 Aprobat prin Ordinul MENCS nr.5804 din 23.11.2016, publicat in M.O. nr.994 din 9 decembrie 2016
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lungimea si complexitatea acesteia. Datele sunt prezentate in graficul de
mai jos:

Complexitatea parolei DA, 68%

Lungimea parolei DA, 74%

Schimbarea parolei la prima
autentificare

DA, 71%
0% 25% 50% 75% 100%

Figura nr. 5 Grafic privind raspunsurile utilizatorilor de la nivelul 1IS referitor la cerintele
pentru parole

P.O. 18 - Procedura privind securitatea IT pentru personalul UEFISCDI,
elaborata in anul 2019 fara a mai fi ulterior revizuita, nu raspunde cerintelor
actuale pentru un program de securitate a personalului si nu are referinte
la standardele general acceptate in domeniu. Procedura este aplicabila doar
personalului UEFISCDI, iar UEFISCDI ca administrator al sistemului nu are
cerinte de securitate elaborate, aprobate si comunicate pentru utilizatorii
externi.

Utilizatorii REI/RMUR au exprimat unele ingrijorari cu privire la securitatea
si confidentialitatea datelor. Tn raspunsurile la chestionar, a fost sugerat3
necesitatea separarii drepturilor de acces. De exemplu, respondentii
considera ca n cazul utilizatorilor de nivel secretariate IIS ar trebui eliminate
drepturile de acces la datele de la scolile doctorale si invers.

Sistemul informatic REI/RMU, permite insa stabilirea drepturilor de acces
institutional pentru utilizatorii acreditati de catre reprezentatii desemnati
de universitati in acest sens.

Aspectele prezentate mai sus ce tin de neluarea masurilor necesare pentru
asigurarea integritatii si protectiei datelor au drept cauze:

- Subestimarea importantei si necesitatii unei proceduri de identificare si
evaluare a riscurilor, motivat de perceptia ca UEFISCDI este o entitate de
dimensiuni reduse si nu dispune de resursele necesare pentru
dezvoltarea si implementarea unei astfel de proceduri.

- Resurse limitate financiare si de personal: Dezvoltarea si implementarea
unei proceduri pentru identificarea si evaluarea riscurilor implica costuri
financiare, alocare de timp si/sau personal dedicat.

Lipsa unei proceduri de identificare si evaluare a riscurilor IT poate expune
sistemul REI/RMUR la amenintdri semnificative, entitatea devenind
vulnerabild la atacuri cibernetice, pierderi de date si alte incidente de
securitate.

Lipsa masurilor de securitate IT poate duce la expunerea la o serie de riscuri,
cum ar fi:

= Acces neautorizat la informatii confidentiale. Angajatii UEFISCDI si ai
ME sau utilizatorii externi ar putea avea acces la informatii confidentiale,
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cum ar fi datele personale. Acest lucru ar putea duce la furtul sau
utilizarea neautorizata a informatiilor din bazele de date.

» Modificarea sau stergerea datelor. Angajatii UEFISCDI si ai ME sau
utilizatorii externi ar putea modifica sau sterge date importante. Acest
lucru ar putea perturba operatiunile IT sau ar putea duce la pierderea de
date.

Folosirea conturilor gratuite de email pentru crearea de conturi de utilizator
prezinta o serie de riscuri, printre care:

= Scurgerea datelor: Conturile gratuite de email sunt mai vulnerabile la
atacuri cibernetice care pot duce la scurgerea datelor, cum ar fi parolele,
informatiile de contact si alte informatii personale. Acest lucru se
datoreaza faptului ca furnizorii de servicii de email gratuite au resurse
limitate pentru a-si proteja infrastructura de atacuri.

= Spam si phishing: Conturile gratuite de email sunt adesea tinta
campaniilor de spam si phishing. Acest lucru se datoreaza faptului ca
aceste conturi sunt mai susceptibile de a fi abandonate sau de a fi
utilizate de persoane care nu sunt constiente de riscurile cibernetice.

= Acces neautorizat: Conturile gratuite de email pot fi accesate
neautorizat de catre persoane rau intentionate. Acest lucru se poate face
prin furtul parolei, prin compromiterea serverelor furnizorului de servicii
de email sau prin alte metode.

Respondentii la chestionarul privind utilizarea REI/RMUR sunt in general
increzatori in securitatea si confidentialitatea datelor stocate in REI/RMUR,
asa cum rezulta din graficul de mai jos:

@ Foarte increzator
@ Iincrezitor

@ Neutru

@ nNeincrezstor

Figura nr. 6 Gradul de incredere al utilizatorilor de la nivelul IIS in securitatea si
confidentialitatea datelor

in concluzie, UEFISCDI nu a efectuat periodic o analizd formala a riscurilor
de securitate a retelei si a sistemului informatic care asigura furnizarea
REI/RMUR si nu a identificat sistemele/echipamentele informatice critice
pentru functionarea REI/RMUR precum si principalele riscuri, dar a
implementat masri tehnice de securitate.

Nu exista un program de asigurare a securitatii personalului prin care sa fie
identificate obiective si sa fie stabilite cerinte de securitate pentru fiecare
etapa a relatiei cu angajatii UEFISCDI si cu utilizatorii externi REI/RMUR.
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2.2. UEFISCDI a pus in aplicare masuri tehnice si organizatorice adecvate
pentru a garanta ca prelucrarea datelor cu caracter personal ale studentilor
se efectueaza in conformitate cu normele legale?

Pentru a se Indeplini cerintele Regulamentului UE privind GDPR si a proteja
drepturile persoanelor vizate, trebuie sa se ia masuri tehnice si
organizatorice adecvate, destinate sa puna in aplicare in mod eficient
principiile de protectie a datelor, precum reducerea la minimum a expunerii
datelor si sa se integreze garantiile necesare in cadrul prelucrarii acestora.

Securitatea datelor cu caracter personal este reglementata de art.32
Securitatea prelucrarii din Regulamentul UE GDPR, astfel:

(1) Avand in vedere stadiul actual al dezvoltarii, costurile implementarii si
r natura, domeniul de aplicare, contextul si scopurile prelucrarii, precum si

riscul cu diferite grade de probabilitate si gravitate pentru drepturile si
libertatile persoanelor fizice, operatorul si persoana imputernicita de acesta
implementeaza masuri tehnice si organizatorice adecvate in vederea
asigurdrii unui nivel de securitate corespunzator acestui risc, incluzand
printre altele, dupa caz:

(a) pseudonimizarea si criptarea datelor cu caracter personal;

(b) capacitatea de a asigura confidentialitatea, integritatea,

disponibilitatea si rezistenta continue ale sistemelor si serviciilor de

prelucrare;

(c) capacitatea de a restabili disponibilitatea datelor cu caracter personal

si accesul la acestea in timp util in cazul in care are loc un incident de

natura fizica sau tehnica;

(d) un proces pentru testarea, evaluarea si aprecierea periodice ale

eficacitatii masurilor tehnice si organizatorice pentru a garanta

securitatea prelucrarii.

(2) La evaluarea nivelului adecvat de securitate, se tine seama in special de
riscurile prezentate de prelucrare, generate in special, In mod accidental sau
ilegal, de distrugerea, pierderea, modificarea, divulgarea neautorizata sau
accesul neautorizat la datele cu caracter personal transmise, stocate sau
prelucrate intr-un alt mod.

Potrivit art. 28 din Regulamentul de organizare si functionare a UEFISCDI?,
Serviciul informatica si infrastructura suport are atributii Tn asigurarea
integritatii si protectiei datelor.

Datele cu caracter personal sunt informatii care pot fi folosite pentru a
identifica o persoana fizica, cum ar fi numele, adresa, numarul de telefon
sau adresa de e-mail. Aceste date sunt colectate, stocate si utilizate de
UEFISCDI in scopurile prevazute de Regulamentul RMUR.

Protectia datelor cu caracter personal este importanta deoarece aceste
date pot fi folosite pentru a incalca confidentialitatea, integritatea sau
securitatea unei persoane. De exemplu, daca datele cu caracter personal

13 Aprobat prin Ordinul MENCS nr.5804 din 23.11.2016, publicat in M.O. nr.994 din 9 decembrie 2016
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sunt furate sau pierdute, o persoana poate fi victima fraudei, a hartuirii sau
a altor abuzuri.

O politica de securitate care face referire si la protectia datelor cu caracter
personal este esentiala pentru orice entitate sau organizatie care
prelucreaza date cu caracter personal. Aceastd politica ar trebui sa
stabileasca principiile si masurile de securitate care trebuie implementate
pentru a proteja aceste date.

Q UEFISCDI nu are o politica de securitate sau de protectie a datelor
care sd includa si protectia si securitatea datelor cu caracter
personal.

Cu toate acestea in REI/RMUR sunt aplicate unele masuri tehnice care
protejeaza o parte din datele cu caracter personal. Astfel, CNP-ul este
pseudonimizat, dar nu sunt sunt implementate tehnici de pseudonimizare
si pentru alte campuri din baza de date, cum ar fi numele si prenumele etc.

Q Datele cu caracter personal nu sunt criptate in sistemul REI/RMUR

desi criptarea datelor cu caracter personal este o masura de
securitate eficientad care poate ajuta la protejarea acestor date de accesul
neautorizat, de modificarea sau de distrugerea lor.

Sistemul REI/RMU are o arhitecturd complexa care asigurd

disponibilitatea acestora. Desi nu exista o politica de back-up, se fac
salvari regulate ale datelor, dar acestea se stocheaza in aceeasi locatie sau
pe servere aflate in acelasi oras, deci in locatii supuse acelorasi tipuri de
riscuri.

g Entitatea nu are un plan de recuperare in caz de dezastru (DRP) si
nici un plan de continuitate a activitatii (BCP) pentru a restabili
disponibilitatea datelor cu caracter personal in timp util, in caz de incidente.

Planul de continuitate a activitatii (BCP) si planul de recuperare in caz de
dezastru (DRP) sunt doua documente esentiale pentru orice entitate.
Acestea ajuta la protejarea activitatii in cazul unei intreruperi neasteptate,
cum ar fi un dezastru natural, un atac cibernetic sau o eroare umana.

Desi Serviciul informatica si infrastructura suport are atributii in asigurarea
integritatii si protectiei datelor, nu au fost stabilite Tn sarcina acestuia
masuri sau competente pentru protejarea datelor cu caracter personal.

Exista o serie de cauze posibile pentru care UEFISCDI nu are un BCP/DRP
pentru a restabili disponibilitatea datelor cu caracter personal in timp util in
cazul unor incidente tehnice sau fizice. Acestea includ:

- Lipsa de constientizare a importantei BCP/DRP. Multe entitdti nu inteleg
pe deplin importanta unui BCP/DRP, cum ar fi reducerea riscurilor de
intrerupere a activitatii si imbunatatirea capacitatii de recuperare in caz
de incident;

- Lipsa de resurse sau de timp. Dezvoltarea si implementarea unui
BCP/DRP poate fi o sarcind complexa si costisitoare. Entitatile cu resurse
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limitate sau cu un program fincarcat pot fi reticente sa investeasca in
BCP/DRP.

Exista o lipsa de claritate in ceea ce priveste atribuirea specifica a
responsabilitatilor pentru protectia datelor cu caracter personal in cadrul
compartimentelor ~ UEFISCDI.  Efectul neaplicarii  tehnicilor de
pseudonimizare pentru toate datele cu caracter personal ar putea fi acela
de expunere a persoanele vizate la riscuri semnificative, cum ar fi:

= Pierderea confidentialitatii: fara pseudonimizare, datele cu caracter
personal pot fi identificate si utilizate in mod neautorizat. Acest lucru ar
putea duce la incdlcarea confidentialitatii persoanelor vizate, precum si la
alte consecinte negative, cum ar fi discriminarea sau hartuirea.

= Riscul de atacuri cibernetice: datele cu caracter personal care nu sunt
pseudonimizate pot fi mai vulnerabile la atacuri cibernetice, cum ar fi
furtul de date sau ransomware-ul. Acest lucru ar putea duce la pierderea
datelor cu caracter personal sau la utilizarea acestora in scopuri
malitioase.

= Sanctiuni legale: in unele cazuri, entitatile care nu iau masuri adecvate
pentru a proteja datele cu caracter personal pot fi supuse sanctiunilor
legale aplicate de Autoritatea Nationald de Supraveghere a Prelucrarii
Datelor cu Caracter Personal.

Efectul lipsei unui BCP/DRP pentru a restabili disponibilitatea datelor cu
caracter personal in timp util in cazul unor incidente poate fi semnificativ,
atat pentru persoanele ale caror date sunt prelucrate, cat si pentru
entitatile care le prelucreaza.

Pentru UEFISCDI care prelucreaza date cu caracter personal, lipsa unui
BCP/DRP poate avea urmatoarele efecte:

= Un atac cibernetic poate duce la intreruperea sistemului informatic
REI/RMUR, ceea ce poate Tmpiedica UEFISCDI si ministerul sa acceseze
datele cu caracter personal ale studentilor.

= Un dezastru poate duce la deteriorarea serverelor, ceea ce poate duce
la pierderea datelor cu caracter personal ale studentilor.

= Riscul de sanctiuni legale: in unele cazuri, entitatile care nu iau masuri
adecvate pentru a proteja datele cu caracter personal cum ar fi
anonimizarea sau criptarea pot fi supuse sanctiunilor legale.

in concluzie, UEFISCDI nu are elaborate si aprobate politici, proceduri sau
reglementari interne astfel incat sa se asigure gestionarea riscurilor critice
privind securitatea datelor cu caracter personal stocate in REI/RMUR.

Nu au fost luate toate masurile tehnice si organizatorice destinate sa puna
in aplicare in mod eficient principiile de protectie a datelor cu caracter
personal.

UEFISCDI nu are un plan de continuitate a activitatii (BCP) si un plan de
recuperare in caz de dezastre (DRP).
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Obiectivul 3 = Tn ce m&sura sistemul informatic REI/RMUR permite realizarea scopurilor colectarii si
prelucrarii datelor studentilor si cursantilor, in conformitate cu prevederile legale
aplicabile?

3.1. Vizualizarea traseului educational si verificarea autenticitatii actelor de
studii

Potrivit art.2 pct.1 din Regulamentul RMUR, colectarea si prelucrarea
datelor primare privind studentii si cursantii din IIS si AR, prin sistemul
RMUR, se face pentru:

- vizualizarea de catre ME a traseului educational al studentilor si
cursantilor din institutile de invatamant superior din Romania si
Academia Romana in vederea fundamentarii, formularii si implementarii

r politicilor publice in domeniu si, implicit, corelarii ofertei educationale cu
cerintele pietei muncii si

- verificarea autenticitatii actelor de studii, a documentelor scolare si a
parcursului scolar in vederea aplicarii vizei ME prin Centrul National de
Recunoastere si Echivalare a Diplomelor (CNRED).

Pentru a permite realizarea acestui scop, in sistemul informatic REI/RMUR
a fost implementat:

e un raport predefinit denumit Raport A2 - Toti studentii cu specializare
si traseu (central), care se genereaza doar la solicitare (fiind vizibile
numai 100 de inregistrari), respectiv alte rapoarte nationale la nivel
de persoana si scolaritate, utilizate pentru realizarea de studii sau
analize nationale;

e o interfata de cautare si vizualizare al acestuia;

e 0 serie de rapoarte statistice, predefinite, utilizate de catre ME, care
permit analiza traseului educational anual la nivel de cohorte sau
rapoarte solicitate periodic de institutiile administrative nationale,
locale si regionale, privind populatia scolara de invatamant superior.

Traseul educational poate fi vizualizat individual, pentru un singur student
sau cursant, prin selectarea unui CNP. Acest tip de vizualizare permite
verificarea autenticitatii actelor de studii, a documentelor scolare si a
parcursului scolar in vederea aplicarii vizei ME prin CNRED.

Desi sunt utilizate datele din RMUR pentru o serie de
studii/analize/rapoarte realizate de UEFISCDI, ME sau alte institutii, cu
aprobarea ME, consideram ca fiind necesard si generarea unui set de
rapoarte statistice mai detaliate, pe baza unor specificatii agreate de
decident, care sa poata fi utilizate facil si periodic de catre acesta, ca suport
pentru fundamentarea, formularea si implementarea politicilor publice in
domeniu.

Acest aspect se datoreaza faptului ca nu a fost elaborata si aprobata o
metodologie pe baza cdreia sa fie implementat un raport care sa permita
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vizualizarea informatiilor aferente traseului educational al studentilor si
cursantilor si care sa stea la baza fundamentarii, formularii si implementarii
politicilor publice in domeniu.

Tn lipsa acestor informatii agregate suplimentar intr-o serie de rapoarte
statistice specifice, politicile publice in domeniul educatiei ar putea fi
elaborate fara o fundamentare adecvata iar oferta educationala ar putea fi
necorelata cu cerintele pietei muncii.

In concluzie, RMUR permite verificarea autenticitatii actelor de studii, a
documentelor scolare si a parcursului scolar in vederea aplicarii vizei
Ministerului Educatiei prin Centrul National de Recunoastere si Echivalare a
Diplomelor (CNRED).

Totusi, RMUR nu este utilizat la capacitatea sa deplina pentru vizualizarea
traseului educational al studentilor si cursantilor din institutiile de
invatamant superior din Romania si Academia Romana in vederea
fundamentarii, formularii si implementarii politicilor publice in domeniu si,
implicit, corelarii ofertei educationale cu cerintele pietei muncii.

3.2. Identificarea situatiilor de dubla finantare a studentilor din cadrul
institutiilor de invatamant superior de stat

Potrivit art.142, alin.(6) din Legea educatiei nationale nr.1/2011, o persoana
poate beneficia de finantare de la buget pentru un singur program de
licenta, pentru un singur program de master si pentru un singur program de
doctorat.

Potrivit art.2 pct.4 din Regulamentul RMUR, colectarea si prelucrarea
datelor primare privind studentii si cursantii din IIS si AR, prin sistemul
RMUR, se face pentru identificarea situatiilor de dubld finantare a
studentilor din cadrul institutiilor de invatamant superior de stat (lISS).

Pentru a se raspunde acestui scop, in REI/RMUR a fost implementat
Raportul nr.9.2 Verificare studenti cu scolarizare multipld in RMU (univ.) v2.

Pentru testarea acestui raport, echipa de audit a folosit 3 conturi distincte,
respectiv cont de administrator de la nivel de universitate, cont de utilizator
de la nivel de universitate, precum si cont de administrator de sistem
REI/RMUR.

g Raportul rulat folosind contul de administrator de sistem REI/RMUR
nu a identificat nici o situatie de dubla finantare, asa cum se poate
vizualiza in captura de ecran de mai jos.
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L(REGlSTRUL EDUCATIONAL INTEGRAT rREGISTRUL MATRICOL UNIC
An universitar curant sistem RMU/REL: 2023-2024
Panoul de Administrare

EXPORTA BAPGRAT 1N XLEX EXPORTA RAPORT IN POP

(9.2.)

Rezultate la data de: 23 Ol

Cod RMU Cod RMUS

Status
{persoana) [ student) inmatriculare

Figura nr. 7 Capturd de ecran rulare raport 9.2, cont administrator de sistem REI/RMUR
Sursd imagine: Sistem REI/RMUR
Acelasi raport rulat, folosind un cont de administrator si apoi un
Q cont de utilizator de la nivel de universitate, a furnizat erori ilustrate
in captura de mai jos, erori care au fost prezentate personalului de
specialitate al UEFISCDI.

\

L(REGISTRUL EDUCATIONAL INTEGRAT rREGlSTRUL MATRICOL UNIC
An universitar curent sistem RMU/REI; 2023-2024
Panoul de Administrare

INAPOI LA LISTA RAPOARTE EXPORTA RAPORT IN XLSX EXPORTA RAPORT IN PDF

This report has a problem. Please contact support@uefiscdi-direct.ro!

()

Rezultate la data de: 01 Jan 1970 02:00:00

Figura nr. 8 Captura de ecran rulare raport 9.2, cont administrator/utilizator de la nivel de
universitate

Sursd imagine: Sistem REI/RMUR

Q Pentru generarea raportului, sistemul informatic REI/RMUR nu
permite selectarea parametrilor de individualizare, de exemplu
programul de studii si/sau anul universitar.

La data auditului, la nivelul ME se afla Tn curs de elaborare o serie de
specificatii pentru diferite rapoarte nationale de verificare a datelor din
RMUR, printre care si cele pentru restructurarea si simplificarea raportului
existent privind scolaritatea multipla si implicit dubla finantare.

Pentru identificarea intuitiva a situatiilor de dubla finantare este necesara
actualizarea si detalierea rapoartelor si eventual, suplimentarea lor conform
specificatiilor pentru generarea rapoartelor nationale de verificare a datelor
din RMUR, printre care si cele privind scolaritatea multipla si implicit dubla
finantare.

In concluzie, rapoartele implementate in sistem pentru identificarea
situatiilor de dubla finantare nu generau niciun rezultat sau generau erorila
momentul auditului si nu erauconfigurabile pentru selectarea programului
de studiu sau al anului universitar. Pe perioada auditului situatia punctuala
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a fost remediata, dar sunt necesare masuri pentru a asigura verificarea
periodica a functionalitatii depline a tuturor rapoartelor.

3.3. Transmiterea de date pentru acordarea facilitatilor la transportul
feroviar

Potrivit art.2 pct.5 din Regulamentul RMUR, colectarea si prelucrarea
datelor primare privind studentii si cursantii din IIS si AR, prin sistemul
RMUR, se face pentru transmiterea de date catre operatorii de transport
feroviar si metrou, conform Hotdrarii Guvernului nr. 42/2017 pentru
aprobarea Normelor metodologice privind acordarea facilitatilor de
transport intern feroviar si cu metroul pentru elevi si studenti.

Pana la data auditului, studentii au putut beneficia de transport feroviar
public gratuit doar prin prezentarea la casele de bilete/abonamente ale
operatorilor de transport feroviar si cu metroul a legitimatiei de student
eliberata si vizata de institutia de Tnvatamant.

Q Chiar daca au avut loc o serie de discutii si dezbateri intre ME si MT

(Ministerului Transporturilor si Infrastructurii), respectiv ARF
(Autoritatea pentru Reforma Feroviara) si CFR (Societatea Nationala de
Transport Feroviar de Calatori “C.F.R. Calatori”-S.A) pentru ultima forma de
HG si pe normele de implementare, in perioada auditata nu a existat o
procedura sau o modalitate tehnica de transmitere catre acesti operatori de
transport feroviar a datelor prin interconectarea bazelor de date sau prin
interogare online. La data auditului se analiza posibilitatea introducerii unui
serviciu de tip REST API, agreat de partile interesate, bazat pe interogare a
unor parametri, cum ar fi numarul de legitimatie student, CNP sau numarul
pasaportului.

La nivelul sistemului REI/RMUR exista un serviciu de interconectare cu
Agentia de Reforma Feroviara (ARF), dar nu a fost utilizat niciodata din
cauze procedurale.

Entitatile implicate nu au agreat pana la data auditului o forma finala a
modului de interconectare, fie din cauza constrangerilor existente, fie
datorita faptului ca studentii puteau beneficia de facilitatea decontarii
transportului feroviar prin prezentarea carnetului de student la casele de
bilete/abonamente ale operatorilor de transport feroviar.

Neutilizarea unor solutii de transmitere electronica a datelor catre
operatorii de transport feroviar are efect direct asupra modului in care
studentii achizitioneaza tichetele sau abonamentele de calatorie. Acestia nu
pot beneficia in timp real de validarea online a calitatii de student prin
plaforma integrata administrata de ARF.

In concluzie, studentii nu pot beneficia pe deplin de facilitatea unei
interconectari sau interoperabilitati ale RMUR cu bazele de date ale
operatorilor de transport feroviar.
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3.4. Transmiterea de date catre Institutul National de Statistica

Potrivit art.2 pct.6 din Regulamentul RMUR, colectarea si prelucrarea
datelor primare privind studentii si cursantii din 1IS si AR, prin sistemul
RMUR, se face pentru transmiterea de date catre Institutul National de
Statistica (INS) conform Regulamentului (UE) 2015/759 al Parlamentului
European si al Consiliului din 29 aprilie 2015 de modificare a Regulamentului
(CE) nr. 223/2009 si a Conventiei MEN - INS privind prelucrarea datelor in
vederea producerii statisticilor oficiale de educatie si formare profesionala.

Accesul la baza de date REI/RMUR a fost permis pe baza unei conventii de
colaborare incheiate Tn anul 2016 intre MENCS si INS. Conventia a fost
refnnoita automat, fara modificari, desi ulterior au intrat in vigoare noi
reglementari cum ar fi cele privind protectia datelor cu caracter personal
sau Regulamentul RMUR. Desi conventia nu mentioneaza responsabilitati
detaliate ale UEFISCDI in procesul de colaborare si respectiv transmitere a
datelor, UEFISCDI a permis accesul la baza de date fara a avea la baza o
procedura formalizata si aprobata de managementul UEFISCDI.

g Furnizarea de informatii si acces la date in conditiile inexistentei
unei proceduri aprobate de conducere, chiar daca exista o
conventie de colaborare, are potential efecte asupra asumarii
responsabilitatii cu privire la datele transmise si folosite pentru statistica
nationala.

in concluzie, transmiterea de date cdtre INS pentru prelucrare in vederea
producerii statisticilor oficiale de educatie si formare profesionala s-a facut
fara a exista o procedura formalizata si aprobata.

3.5. Prelucrarea in scopuri statistice si de cercetare, arhivarea datelor
Potrivit art.2 pct.8 din Regulamentul RMUR, colectarea si prelucrarea
datelor primare privind studentii si cursantii din IIS si AR, prin sistemul
RMUR, se face pentru prelucrarea in scopuri statistice si de cercetare
istorica sau stiintifica sau in alte scopuri la solicitarea ME, in conformitate
cu prevederile legale.

Art.3 din acelasi regulament prevede ca datele primare se actualizeaza doar
pentru perioada in care persoana vizata are statutul de student sau cursant
la alte forme de studii furnizate de catre universitate. Ulterior, datele
colectate vor fi arhivate, fara posibilitatea intervenirii asupra lor, si vor fi
utilizate doar in scopuri de interes public, statistic si de cercetare istorica
sau stiintifica, in conformitate cu reglementarile legislative privind protectia
datelor si circulatia acestora.

Solicitarile de prelucrare statistica de la alte entitati (pentru realizarea de
rapoarte statistice) primite si aprobate de catre ME, se inainteaza UEFISCDI.
Acesta analizeaza solicitarea si, daca nu exista un raport predefinit,
genereaza un raport adecvat.
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Q Acest proces de analiza a cererilor, prelucrare a datelor, generarea

de rapoarte si/sau furnizare a datelor, nu este procedurat - definit,
reglementat si aprobat - astfel ca el se reia de fiecare data cand apare o
astfel de solicitare.

Q De asemenea, s-a constatat cd, dupa ce persoana vizata nu mai are

statutul de student sau cursant la alte forme de studii furnizate de
catre universitati, datele colectate despre aceasta persoanda nu sunt
arhivate, asa cum prevede art.3 alin.(2) din Regulamentul RMUR aprobat
prin Ordinul nr. 3714/2018. Datele sunt mentinute in baza de date RMUR in
mod identic si la un loc cu datele care privesc persoanele care au statutul
de student sau cursant.

Aspectele prezentate mai sus se datoreaza urmatoarelor cauze:

- Nu afost elaboratd, aprobata si comunicata o procedura care sa prevada
modalitatea tehnicd de transmitere a datelor catre entitati pentru
prelucrarea in scopuri statistice si de prelucrare istorica.

- Nu a fost elaborata si aprobata o procedura privind arhivarea datelor
inregistrate in RMUR dupa ce persoanele nu mai au statutul de student
sau cursant.

Lipsa unei proceduri care sa prevada modalitatea tehnica de transmitere a
datelor catre entitati pentru prelucrarea in scopuri statistice si de prelucrare
istorica ar putea duce la intarzieri sau marirea timpilor de furnizare a datelor
din RMUR.

Pastrarea in baza de date activa a datele persoanelor care nu mai au
calitatea de student sau cursant si nearhivarea lor ar putea expune aceste
date, in situatia aparitiei unor eventuale incidente de securitate (expunerea,
compromiterea, pierderea datelor).

in concluzie, procesul de furnizare a datelor in scopul prelucrarii statistice
sau istorice (inclusiv a datelor persoanelor care nu mai statutul de
student/cursant) nu este reglementat printr-o procedura formalizata, iar
datele colectate nu sunt arhivate dupa ce persoana nu mai are statutul de
student/cursant.
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CONCLUZII
GENERALE

REI/RMUR este utilizat in mod activ pentru imbunatatirea managementului
universitar si a cresterii nivelului de transparenta a informatiilor existente
privind studentii si cursantii, putand concluziona ca RMUR:

e oferd oimagine completa si actualizata a tuturor studentilor si cursantilor
din invatamantul superior din Romania;

e poate fi utilizat pentru a genera rapoarte si indicatori statistici care pot fi
utilizati pentru a fundamenta deciziile de management;

e poate fi utilizat pentru a Tmbunatati comunicarea si colaborarea intre
universitati si alte institutii implicate in domeniul invatamantului superior;
e permite interconectarea cu bazele de date ale operatorilor de transport
public local si feroviar.

Pe langa aspectele de buna practica prezentate mai sus, au fost identificate
unele deficiente care impiedica RMUR sa-si atinga pe deplin potentialul de
a fi un instrument util pentru fundamentarea, formularea si implementarea
politicilor publice Tn domeniul invatamantului superior.

Astfel, s-a identificat necesitatea imbunatatirii unor aspecte cu privire la:

Q Guvernanta IT;
Q Securitatea IT;

Q Gradul de indeplinire a obiectivelor stabilite prin Regulamentul
RMUR.

Sistemul RMUR contine unele deficiente in privinta calitatii si exhaustivitatii
informatiilor disponibile, iar securitatea bazelor de date poate fi
imbunatatita conform standardelor in domeniu. Aceste lacune constituie
riscuri semnificative pentru integritatea datelor, cu potentiale consecinte
grave in asigurarea confidentialitatii informatiilor despre studenti.
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RECOMANDARI

Pentru ca REI/RMUR sa-si atinga pe deplin potentialul de a fi un instrument
util pentru fundamentarea, formularea si implementarea politicilor publice
in domeniul fnvatamantului superior, trebuie imbunatatita calitatea si
securitatea bazei de date RMUR, ceea ce ar avea un impact pozitiv asupra
activitatilor desfasurate de UEFISCDI si de alte institutii care folosesc aceasta
baza de date.

&

1.

&

Recomandari privind guvernanta IT:

Dezvoltarea unei strategii IT care sa contribuie la alinierea activitatii IT
cu obiectivele privind trecerea de la RMUR la RUNIDAS, inclusiv
migrarea in cloud-ul guvernamental.

Elaborarea si aprobarea de catre UEFISCDI de politici, proceduri si
reglementadri interne care sa asigure gestionarea riscurilor critice
privind securitatea informatiilor din bazele de date REI/RMUR.

Recomandari privind securitatea sistemului informatic:

Efectuarea unei analize periodice a riscurilor de securitate a retelei si a
sistemului informatic care sustine REI/RMUR.

Elaborarea si implementarea unui set de proceduri in domeniul
securitatii IT pentru personalul UEFISCDI si utilizatorii externi ai
REI/RMUR.

Luarea unor masuri suplimentare de securitate pentru protectia datelor
in cazul in care UEFISCDI va permite in continuare utilizarea conturilor
gratuite de email pentru inregistrarea si crearea de conturi de utilizator.

Elaborarea si aprobarea de politici, proceduri si reglementari interne
care sa asigure gestionarea riscurilor critice privind protectia datelor cu
caracter personal din bazele de date si implementarea tehnicilor de
pseudonimizare si pentru alte campuri din baza de date care stocheaza
informatii cu caracter personal.

Analizarea eficientei introducerii criptarii bazelor de date care
stocheaza date cu caracter personal, astfel incat sa se asigure alinierea
la cadrul legal privind protectia datelor cu caracter personal.

Elaborarea si implementarea si testarea unui plan de continuitate a
activitatii (BCP) si a unui plan de recuperare in caz de dezastru (DRP)
pentru ca in cazul unor incidente sa se poata restabili disponibilitatea
datelor cu caracter personal in timp util.

Recomandari privind gradul de folosire a continutului bazei de date:

Elaborarea si aprobarea unei metodologii pentru implementarea unui
raport care sa permita vizualizarea informatiilor aferente traseului
educational al studentilor si cursantilor. Acest raport ar putea fi folosit
pentru fundamentarea, formularea si implementarea politicilor publice
in domeniul educatiei.
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10

11.

12.

. Imbun3titirea capacitatii RMUR de a identifica situatiile de dubl

finantare. Acest lucru ar putea fi realizat prin dezvoltarea de noi
rapoarte configurabile si prin implementarea de mecanisme de
avertizare in timp real.

Interconectarea si/sau interoperabilitatea RMUR cu bazele de date
electronice ale operatorilor de transport feroviar. Acest lucru ar
simplifica procesul de obtinere a facilitatilor de transportului feroviar
pentru studenti si ar putea elimina posibilele fraude.

Elaborarea unei proceduri formalizate prin care sa fie reglementat
procesul de furnizare a datelor in scopul prelucrarii statistice sau
istorice pentru a asigura cd datele sunt prelucrate in mod legal si
transparent, iar drepturile persoanelor ale caror date sunt colectate
sunt protejate. Arhivarea datelor colectate dupa ce persoana nu mai
are statutul de student/cursant pentru a se asigura faptul ca datele sunt
disponibile pentru cercetare si analiza istorica.

COMENTARII
UEFISCDI

CCR a transmis catre UEFISCDI proiectul Raportului de audit si al Scrisorii
catre management. UEFISCDI a formulat in termenul legal un punct de
vedere contindnd obiectii la constatarile formulate. Proiectul raportului
de audit a fost conciliat si nu au ramas constatari in divergenta, CCR
acceptand obiectiile formulate de UEFISCDI in definitivarea raportului de
audit.
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